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Технічне завдання щодо підключення централізованих систем   техногенного та пожежного спостерігання до системи оперативно - диспетчерського управління (СОДУ)
(затверджено 15.04.2009)

Права та розповсюдження

Всі права  інтелектуальної власності належать:

© Виконавець: Міністерство з питань надзвичайних ситуацій та у справах захисту населення від наслідків Чорнобильської катастрофи, 2009 р.
Розповсюдження копій та передача копій третім особам дозволяється за погодженням з Виконавцем документу. Оригінали в електронному вигляді і у вигляді затверджених твердих копій знаходяться під контролем бібліотек і архівів Виконавців документу. 
АнотацІя

Даний документ являє собою Технічне Завдання (ТЗ) щодо підключення централізованих систем техногенного та пожежного спостерігання до системи оперативно-диспетчерського управління. 

Дане Технічне Завдання (ТЗ) розроблене робочою групою за наказом Міністра МНС України № 261 від 15.04.2009.
При розробці ТЗ були проаналізовані різноманітні підходи до системної інтеграції, які забезпечують надійність доставки тривожних  сповіщень, контроль за прийняттям цього сигналу диспетчером ОДС на опрацювання, протоколювання інформаційних обмінів між підсистемами, гнучкість процесу передачі / отримання даних згідно до вимог форматів даних – з забезпеченням можливості їх модифікації, забезпечення резервування функціональних модулів, оптимізації розподілу процесів формування то обробки інформації, оптимізації комплексної інформаційної структури
Остаточна концепція підключення / системної інтеграції централізованих систем техногенного та пожежного спостерігання до системи оперативно-диспетчерського управління (СОДУ) була розроблена та обґрунтована на засіданнях членів робочої групи з метою визначення необхідних вимог по забезпеченню опрацювання сигналів в системі СОДУ (без необхідності внесення істотних змін в програмне забезпечення СОДУ) та гарантованної доставки тривожних сповіщень та інформації, необхідної для подальшого опрацювання Диспетчером СОДУ по потенційно небезпечному об’єкту (ПНО) і по визначенню аварії або пожежі. Крім того була визначена необхідна структура підключення централізованих систем   техногенного та пожежного спостерігання до системи оперативно - диспетчерського управління (СОДУ), необхідний склад функціональних та транспортних модулів, розподіл інформації між базами даних, необхідні критерії формування тривожних сповіщень та їх форма для забезпечення оперативного опрацювання Диспетчером СОДУ та циклограма опрацювання тривожних сповіщень.  Визначена в даному документі концепція забезпечує гнучкість підключення централізованих систем   техногенного та пожежного спостерігання на перехідний  період  та до розгорнутих   систем оперативно - диспетчерського управління (СОДУ) при досягненні максимальної надійності та оптимізації процесу опрацювання тривожних сповіщень .
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1. ЗАГАЛЬНІ ВІДОМОСТІ
Дане Технічне Завдання визначає вимоги та порядок підключення централізованого техногенного та пожежного спостерігання до системи оперативно-диспетчерського управління (СОДУ), а також організації передачі тривожних сповіщень на перехідний період.
Повне найменування системи та її умовне позначення:
Повне найменування системи: Інтегрована Система підключення централізованого техногенного та пожежного спостерігання до системи оперативно-диспетчерського управління (СОДУ).
Скорочена назва: Інтегрована Система забезпечення техногенного та пожежного спостерігання та опрацювання.
Умовне позначення системи: ІС-ТПС-01.
Структура Технічного Завдання:
Складовими частинами даного Технічного Завдання є:

· зокрема, даний документ – Технічне завдання щодо підключення централізованих систем   техногенного та пожежного спостерігання до системи оперативно - диспетчерського управління (СОДУ);

· Додаток 1 – Кодування електроного пакету Тривожного Сповіщення, яке передається в автоматичному режимі з Сервера Централізованого Спостерігання на Сервер Системної Інтеграції – протокол SOS Event V1
· Додаток 2 – Приклад карток об’єктів, які виводяться на систему централізованого спостерігання (ПНО та об’єктів, які підключаються до пультів пожежного спостерігання);

· Додаток 3 – Пропозиції щодо карток аварій техногенно-небезпечних об’єктів; 
· Додаток 4 – Особисті думки членів робочої групи – передбачається у разі наявностей неузгоджених особистих поглядів, які не впливають на предмет даного ТЗ, але мають бути розглянуті в подальших документах.
1.1. Складові частини забезпечення техногенного та пожежного спостерігання та опрацювання тривожного сповіщення 
· Локальна система ранього виявлення надзвичайних ситуацій (СРВНС)

· Пульти пожежного спостерігання
· Централізована система техногенного та пожежного спостерігання та формування тривожних сповіщень – Сервер Централізованого Спостерігання та Формування Тривожних Сповіщень
· Інтеграційний Серверний модуль (сервер системної інтеграції та маршрутізації та сервер інтегральної Бази Даних)
· Сервер оперативно-диспетчерського управління (СОДУ)
· Робочі місця диспетчерів СОДУ
1.2. Основа для розробки Інтегрованої Системи підключення централізованих систем техногенного та пожежного спостерігання до системи оперативно-диспетчерського управління (СОДУ)
Перелік документів, на підставі яких створюється система:

1) ГОСТ 34.201-89 "Виды, комплектность и обозначение документов при создании автоматизированных систем".

2) ГОСТ 34.601-90 "Автоматизированные системы. Стадии создания".

3) ГОСТ 34.602-89 "Техническое задание на создание автоматизированной системы".

4) Наказ МНС України від 15 червня  2006 р. № 288.

5) Наказ МНС України № 370
6) ДСТУ рn EN 50136-1-1:2004 "Системи передавання тривожних сповіщень та устаткування".
7) ДСТУ EN54-21:2008 Частина 21. Пристрої передавання пожежної тривоги та попередження про несправність
8) Розпорядження КМУ від 04.03.2004р. № 109-р «Про затвердження Комплексної програми розвитку системи зв’язку, оповіщення та інформатизації МНС на 2004-2010 роки».

9) Закон України «Про пожежну безпеку».

10) Правила обліку пожеж.
11) Постанова Кабінету Міністрів України від 15 лютого 1999 р.  N 192 "Про затвердження Положення про організацію оповіщення і зв'язку у надзвичайних ситуаціях".
12) Постанова Кабінету Міністрів України від 29 березня 2006 р. N 373 „Правила забезпечення захисту інформації в інформаційних, телекомунікаційних  та інформаційно-телекомунікаційних системах.
13) Указ Президента України №590 від 26.06.2008.

14) ДК 019-2001. "Державний класифікатор надзвичайних ситуацій".
15) Наказ Державного комітету України з питань регуляторної політики та підприємництва Міністерства України з питань надзвичайних ситуацій від 1 вересня 2004 року N 99/33. Про затвердження Ліцензійних умов провадження господарської діяльності з проектування, монтажу, технічного обслуговування засобів протипожежного захисту та систем опалення, оцінки протипожежного стану об'єктів і Ліцензійних умов провадження господарської діяльності з проведення випробувань на пожежну небезпеку речовин, матеріалів, будівельних конструкцій, виробів і обладнання, а також пожежної техніки, пожежно-технічного озброєння, продукції протипожежного призначення на відповідність встановленим вимогам.
16) Закон України  №81/94-ВР «Про захист  інформації  в  інформаційно - телекомунікаційних  системах»

2. Вимоги до інформаційних потоків та розподіленню функцій при опрацюванні централізованого техногенного та пожежного спостерігання
2.1. Схеми централізованого техногенного та пожежного спостерігання та їх підключення до СОДУ
На рис. 1 показана базова схема централізованого техногенного та пожежного спостерігання. Для забезпечення системної оптимізації всі тривожні сигнали, як з локальних СРВНС, встановлених на техногенно – небезпечних об’єктах, так і сигнали від датчиків, які надійшли на пульти пожежного спостерігання збираються сервером централізованого спостерігання та формування тривожних сповіщень. 
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Рис. 1. Схема автономної системи централізованого спостерігання на перехідний  період.
З метою унеможливлення спотворень інформації по тривожних сповіщеннях які надходять з ПНО та пультів пожежного спостерігання на сервер централізованого спостерігання та по тривожних сповіщеннях, які передаються сервером централізованого спостерігання на сервер системної інтеграції (див. Рис. 2), забезпечення протидій по генерації хибних викликів та виконання гарантованого прийому / опрацювання тривожних сигналів,  формування та доставки тривожних сповіщень для подальшого опрацювання сервером системної інтеграції, сервер централізованого спостерігання та формування тривожних сповіщень повинен забезпечувати захист інформації на всіх етапах прийому, аутентифікації даних, передачі, зберігання інформації та аутентифікації і авторизації користувачів у своїй зоні відповідальності (див. Рис. 1, 2) згідно норм КСЗІ. 
Вимоги по КСЗІ повинні задовольнятися в зонах локальних об’єктів техногенного та пожежного спостерігання з боку сервера централізованого спостерігання, включно до пристроїв передачі та зберігання ключових даних Тривожної Сигналізації. 
До складу Сервера Централізованого спостерігання та Формування Тривожних Сповіщень повинні входити модулі:

· модуль збору та фільтрації тривожних сповіщень
· модуль БД карток об’єктів за  якими здійснюється  спостерігання 
· модуль формування та передачі тривожних сповіщень (включаючи узгоджені критерії передачі тривожних сповіщень в ОДС Екстрених Служб для опрацювання) 

· модуль формування та передачі блоків додаткової інформації по картках ПНО та картках Аварій (для техногенно-небезпечних об’єктів) 

· модуль моніторингу працездатності та відмов (для забезпечення надійності системи та працездатності всіх її елементів, доступності  системи  відповідно  до вимог  ДСТУ рrEN 50136-1-1)
Також до складу систем централізованого техногенного та пожежного спостерігання повинні входити:
· АРМ Системного Адміністратора;
· Віддалені АРМ реєстрації підключених до системи ПНО (ЦСО – Технологічні АРМ підготовки та актуалізації карток ПНО та карток Аварій (для техногенно небезпечних об’єктів);

· У разі відсутності СОДУ (на перехідний  період) в регіональних ОДС ГУ МНС встановлюється АРМ відображення Тривожних Сповіщень про пожежі або аварії на ПНО.
АРМ відображення Тривожних Сповіщень використовує технологію вспливаючих вікон для відображення результатів опрацювання тривожних сигналів, які задовольняють критеріям фільтрації (див. п. 4.1) та забезпечує спостерігання за виникненням пожежі на об’єкті або аварійної  ситуації на ПНО тільки у разі відсутності СОДУ в регіональних ГУ МНС.

В  територіальних  АРМ  відображення Тривожних Сповіщень повинно бути  передбачено  доступ до баз даних  сервера  централізованого  спостерігання  для  формування  статистичних  даних  про  підключені (відключені)  пульти пожежного  спостерігання  та   об’єкти  спостерігання.
    Передбачити  можливість  створення  центрального АРМ  для  відображення   статистичних  даних  від  територіальний АРМ про  підключені (відключені)  пульти пожежного  спостерігання  та   об’єкти  спостерігання. 

 В  АРМ  повинен  бути передбачений тестовий  режим  передачі  інформацій    та  його  протоколювання при  підключенні  пультів пожежного  спостерігання  і  об’єктів  які  беруться  на спостерігання. 
Підключення такої системи централізованого техногенного та пожежного спостерігання до СОДУ виконується, як показано на рис. 2.
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Рис. 2. Структура підключення систем централізованого техногенного та пожежного спостерігання до СОДУ 
Для забезпечення ефективого опрацювання інформації в автоматичному режимі системами ОДС Екстрених Служб повинна використовуватись 2 етапна схема формування Тривожних Сповіщень. На першому етапі тривожні сигнали у відповідних протоколах передаються на системи централізованого техногенного та пожежного спостерігання.  Ці сигнали свідчать про спрацювання відповідних датчиків / сигналізаторів та повинні проходити опрацювання на серверах цнтралізованого спостерігання та формування тривожних сповіщень. По результатах опрацювання  тривожних сигналів, які задовольняють критеріям фільтрації (див. п. 4.1) формується Тривожне Сповіщення (в протоколі SOS Event V1) використовуючи інформацію, яка була передана у відповідному тривожному сигналі та інформацію, яка міститься в картках об’єктів підключених до ППС та  карток  Аварій ПНО.  Інформація  карток об’єктів підключених до ППС  та  карток Аварій  ПНО  повинна формуватися та зберігатися в БД на серверах централізованого спостерігання та формування тривожних сповіщень.
В схемі на рис. 2 може бути декілька серверів Централізованого спостерігання (кожний із яких повинен бути побудований з урахуванням необхідного фізичного резервування). Ці сервери повинні забезпечувати реплікацію даних для забезпечення географічного резервування. 
Аналогічно, Сервери Системної Інтеграції та Маршрутізації повинні забезпечувати фізичне та географічне резервування.

2.2. Інформаційні потоки забезпечення гарантованої доставки та необхідної конвертації інформації
Для забезпечення необхідного функціонування та опрацювання централізованого техногенного та пожежного спостерігання повинна бути впроваджена схема, показана на рис. 3. 

Коментарій: передача тривожних сповіщень повинна здійснюватися по основному  або резервному каналам зв’язку  різних  операторів  та забезпечувати  передачу  даних  по  типу 1  згідно  ДСТУ  EN 54-21 
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Рис. 3. Схема інформаційних потоків та специфікації протоколів обміну даними

Впровадження такої схеми підключення / системної інтеграції, в свою чергу забезпечує:

· аутентифікацію об’єктів та користувачів,

· надійність доставки тривожних сповіщень відповідно  до вимог  ДСТУ рrEN 50136-1-1 ,

· оптимізацію опрацювання тривожних сповіщень диспетчером СОДУ та забезпечення його необхідною інформацією по його запитах,
· контроль за прийняттям тривожних сповіщень диспетчером ОДС на опрацювання,
· протоколювання інформаційних обмінів між підсистемами, 
· гнучкість процесу передачі / отримання даних згідно до вимог форматів даних 
· резервування функціональних модулів 
· оптимізацію розподілу процесів формування то обробки інформації,
· оптимізацію комплексної інформаційної структури
Інформаційна структура підключення / системної інтеграції централізованих систем техногенного та пожежного спостерігання до системи оперативно-диспетчерського управління (СОДУ) повинна включати такі інформаційні блоки:
· Тривожне сповіщення про пожежу чи надзвичайну ситуацію, яке містить всю необхідну інформацію для формування та висилки первиних ресурсів ліквідації та включає в себе дані про місцезнаходження та характеристику об’єкту спостерігання, первинні дані про подію. Тривожне сповіщення формується та передається на Сервер Системної Інтеграції шляхом обробки сигналів на Сервері Централізованого Спостерігання та Формування Тривожних сповіщень. Тривожне сповіщення  для передачі на сервер системної інтеграції формуються на сервері централізованого спостерігання сумісно та згідно з інформацією, отриманою від локальної СРВНС. Необхідний формат Тривожного сповіщення прописаний в Додатку 1. Тривожне Сповіщення переробляється в потік даних, зрозумілий для СОДУ, доповнюється необхідною інформацією та передається для опрацювання на СОДУ сервером Системної Інтеграції. 
· Картки об’єктів спостерігання, які містять інформацію про характеристику та місцезнаходження об’єкту, контактні дані, склад та характеристики зон контролю та інші (див. Додаток 2 – «Приклад карток об’єктів, які виводяться на систему централізованого спостерігання (ПНО та об’єктів, які підключаються до пультів пожежного спостерігання)»). Остаточний формат карток ПНО повинен бути визначений окремо.  
· Картки Аварій – інформація про аварію, яка відповідає даному тривожному сповіщенню. Остаточний формат карток Аварій повинен бути визначений окремо. Приклад Карток Аварій описаний в Додатку 3. Для Тривожних сповіщень про пожежну небезпеку Картка Аварії передається з сервера централізованого спостерігання (при вирішенні питань зберігання там карток об’єктів пожежної сигналізації)
· Картки об’єктів спостерігання та Аварій (для об’єктів техногенної небезпеки) зберігаються на Сервері Централізованого Спостерігання. Загальна частина Карток об’єктів спостерігання (дані про характеристики та місцеположення, контактні дані – в рамках структури даних по географічних об’єктах) також дублюється на Серверному модулі Системної Інтеграції та Маршрутизації (в Інтегральній Базі Даних). 
· Картки об’єктів спостерігання та Аварій зберігаються в вигляді поіменованих блоків інформації (представлених в табличних формах). Сервер Централізованого Спостерігання повинен забезпечувати доступ до переліку блоків по картці об’єкту спостерігання з якого поступив сигнал та блоків по картці Аварії, яка відповідає прийнятому сигналу (по запиту сервера Системної Інтеграції) та передачу йому інформації, яка міститься в блоках карток об’єктів спостерігання та Аварій по запитах додаткової інформації (які генеруються сервером Системної Інтеграції на основі запитів диспетчера СОДУ). 
· Доступ до інформації, необхідної для формування /  опрацювання  тривожного сповіщення складається з трьох рівнів: інформація, яка надійшла на сервер Системної Інтеграції в рамках Тривожного Сповіщення (SOS Event V1), інформація, яка міститься на Серверному модулі Системної Інтеграції та Маршрутизації (в Інтегральній Базі Даних) та інформація, яка міститься на Сервері Централізованого Спостерігання.
2.3. Необхідний розподіл функцій між складовими частинами при опрацюванні централізованого техногенного та пожежного спостерігання
Розподілення функцій між елементами системи:

· Сервер централізованого спостерігання та формування тривожних сповіщень здійснює функції збору та прийому сигналів з локальних систем ПНО та комерційних пультів пожежного спостереження, первинну обробку та фільтрацію цих сигналів, формування тривожного сповіщення в форматі SOS Event V1 (див. Додаток 1), формування критерія відправки  та пересилання цих сигналів у відповідному XML-форматі на сервер інтеграції. Також цей сервер зберігає та актуалізує картки об’єктів. 

· Сервер Системної Інтеграції забезпечує обробку Тривожних Сповіщень / Тривожних Сигналів, доповнення їх необхідною інформацією, регіональну маршрутизацію сповіщень отриманих від сервера централізованого спостерігання у відповідний регіональний центр СОДУ, а також протокольну конвертацію між двома інтегрованими за його допомогою кінцями обміну з буферизацією та до запитуванням даних обміну для операторів СОДУ. Також Сервер інтеграції забезпечує протоколювання всіх таких обмінів, їх належне зберігання, гарантує факт доставки інформаційних елементів обміну та контроль прийняття заявок до опрацювання. Сервер Баз Даних, як складова частина Серверу Інтеграції також забезпечує зберігання інформації обмінів між сервером спостерігання та маршрутизації техногенної та пожежної сигналізації і сервером СОДУ 

· Сервер Системної Інтеграції може забезпечувати профільну маршрутизацію інформації до необхідних ОДС Екстрених Служб, базуючись на класифікаторах, які зберігаються на сервері баз даних. Профільна маршрутизація виконується відповідно до зон відповідальності Екстрених Служб при спрацюванні підзвітних їм систем спостерегення, або при необхідності залучення інших ресурсів згідно до класифікаторів події 
3. ВИМОГИ ДО ДИСЦИПЛІНИ обмінів між СКЛАДОВИМИ частинами 
3.1. Вимоги на доопрацювання СОДУ з метою прийому та обробки тривожних сповіщень 

В графічному інтерфейсі оператора СОДУ додається дві функціональні кнопки: «Прийняти тривожне сповіщення» і «Запит додаткових даних»
Далі сервер СОДУ повинен забезпечити зі свого боку циклограму роботи, як показано на рис. 4 – при опрацюванні Тривожного Сповіщення Сервер СОДУ виконує лише транзитні функції для забезпечення опрацювання сповіщення диспетчером СОДУ та підтримує зі свого боку гарантований обмін інформацією.

3.2. Вимоги до циклограми обмінів та опрацювання тривожних сповіщень 
При опрацювані Тривожних Сповіщень повинні використовуватись наступні протоколи:

· Протокол SOS Event V1 – див. Додаток 1. Протокол Тривожних Сповіщень.

· Протокол СОДУ – Протокол передачі текстової інформації на рабочі місця СОДУ
Реалізація алгоритмів обміну даними та запитами при підключенні систем централізованого техногенного та пожежного спостерігання до СОДУ повинна виконуватись згідно з вимогами:

1.
Весь інформаційний обмін між сервером інтеграції і сервером СОДУ щодо тривожного сповіщення здійснюється з зазначенням ідентифікатора події, отриманого від сервера спостерігання та  його  маршрутизації.
2.
В графічному інтерфейсі оператора СОДУ додається дві функціональні кнопки: «Прийняти тривожне сповіщення» і «Запит додаткових даних»

3.
Кнопки «Прийняти тривожне сповіщення» і «Запит додаткових даних» повинні бути неактивні.
4.
Кнопка «Прийняти тривожне сповіщення» починає блимати після отримання з серверу СОДУ сигналу про надходження тривожного сповіщення від сервера інтеграції. Блимання супроводжується звуковим сигналом

5.
Після успішного прийняття сигналу від сервера інтеграції, сервер СОДУ відправляє квиток з підтвердженням факту прийняття на сервер інтеграції. У разі неотримання такого квитка протягом секунди, сервер інтеграції намагатиметься переслати цей сигнал повторно
6.
Сигнал про надходження тривожного сповіщення від сервера інтеграції сервером СОДУ розсилається на всі операторські місця СОДУ

7.
Після натискання одним  із операторів СОДУ кнопки «Прийняти тривожне сповіщення», на сервер СОДУ відсилається повідомлення про це натискання з залученням ідентифікатора оператора СОДУ. Надалі щодо цього випадку сервер СОДУ підтримуватиме обмін з  виключно з цим оператором забезпечуючи передачу та оновлення даних. Інформацію щодо цієї події сервер СОДУ отримує від сервера інтеграції

8.
Сервер СОДУ відправляє запит серверу інтеграції на отримання інформації щодо випадку на об’єкті спостерігання. У відповідь на це, сервер інтеграції надсилає серверу СОДУ інформацію щодо цього випадку. У разі неотримання від сервера інтеграції даних про подію, сервер СОДУ знову посилає цей запит на сервер інтеграції

9.
Сервер СОДУ пересилає інформацію про подію на оператора СОДУ і водночас відправляє квиток про отримання цієї інформації серверу інтеграції. У разі неотримання такого квитка протягом секунди, сервер інтеграції намагатиметься переслати цю інформацію на сервер СОДУ повторно
10.
При натисканні кнопки «Запит додаткових даних» та вибору необхідного блоку інформації, ПЗ оператора СОДУ відсилає запит на сервер СОДУ

11.
Сервер СОДУ відсилає запит на отримання визначеного блоку інформації по об’єкту / Аварії на сервер системної інтеграції, який, в свою чергу, надсилає цей запит у відповідному форматі на Сервер Централізованого Спостерігання і формування тривожних сповіщень або безпосередньо формує відповідь, при наявності необхідної інформації в Інтегральній базі даних.
12.
Сервер інтеграції відсилає квиток-підтвердження прийняття запиту на отримання картки об'єкта серверу СОДУ

13.
При запиті отримання необхідної інфомації від сервера централізованого спостерігання Сервер Системної інтеграції отримує блок необхідної інформації про об’єкт / Аварію і у відповідь відсилає квиток-підтвердження про отримання цієї інформації. У разі неотримання цього квитка від сервера інтеграції протягом секунди, сервер централізованого  спостерігання переслати необхідний блок інформації повторно (можливо по іншому маршруту)
14.
Після отримання блоку інформації, сервер інтеграції відсилає його серверу СОДУ у відповідному форматі з залученням ідентифікатора оператора СОДУ, як кінцевого одержувача. Сервер СОДУ протягом секунди відправляє квиток-підтвердження отримання блку інформації серверу інтеграції. У разі неотримання такого квитка від сервера СОДУ, сервер інтеграції намагатиметься переслати блок інформації на сервер СОДУ повторно
15.
Сервер СОДУ відсилає отриманий блок інформації відповідному оператору, позначеному в пакеті даних, отриманому від сервера інтеграції

Штатна циклограма передачі та опрацювання тривожних сповіщень та забезпечення диспетчера СОДУ додатковою інформацією, яка включає всі елементи схеми підключення централізованих систем техногенного та пожежного спостерігання  відображена на Рис. 4. та повина забезпечуватися сумісною роботою сервера системної інтеграції (з урахуванням необхідних доробок СОДУ у зоні LAN СОДУ) та сервера централізованого спостерігання. 
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Рис. 4 Циклограма роботи по опрацюванню тривожних сповіщень 
4. вимоги до протоколу обмінів між централізованою системою техногенного спостерігання та Інтеграційним Серверним модулем
Обмін пакетами між сервером інтеграції та системою техногенного та пожежного спостерігання повинен виконуватися через механізм Socket. Протокол обміну через Socket включає заголовок пакету, який включає:

· версію протоколу SOS Event;

· порядковий номер повідомлення по даній події;

· секвентальний номер повідомлення в циклограмі обміну;

· порядковий номер спроби передачі;

· кількість передаваємих байт;

· резерв 32 біта
всього – 120 біт

Та пакет сповіщення в XML форматі.

4.1. Формат пакета тривожного сповіщення  

Тривожні сигнали надходять від систем раннього виявлення надзвичайних ситуацій  на об’єктах в автоматичному режимі на виділений сервер центраплізованог спостерігання та формування тривожних сповіщень Локальних СРВНС об’єктів які спостерігаються. Сигнал має однозначно визначати:

-
найменування об’єкту;

-
Сповіщувач, встановлений у відповідній зоні контролю;
-
Значення (порушення припустимого діапазону);

-
Час спрацювання.

При прийомі таких сигналів, сервер централізованого спостерігання та формування тривожних сповіщень відфільтровує службові та технічні події та формує Тривожне Сповіщення для передачі на Сервер Системної Інтеграції в форматі, зазначеному нижче для подальшої обробки. Реальна передача (для техногенно небезпечних об’єктів) здійснюється при виконанні необхідних критеріїв передачі тривожного сповіщення на опрацювання (наприклад, при формуванні Тривожного Сповіщення на сервері централізованого спостерігання встановлюється таймер і Тривожне Сповіщення відправляється по спрацюванню таймеру на Сервер Інтеграції, якщо до спрацювання таймеру не поступив сигнал відміни з локальної СРВНС даного об’єкту). Для пожежної сигналізації Тривожне Сповіщення формується на сервері централізованого спостерігання в форматі SOS Event V1 безпосередньо при надходжені на нього Тривожного Сигналу спрацювання з пультів пожежного спостерігання в відповідних протоколах та пересилаеться на Сервер Системної Інтеграції відразу та безумовно.
Сповіщення, які відправляються на сервер інтеграції кодуються в XML-форматі. Поля, для заповнення яких відсутня інформація, пересилаються порожніми.

Припускається, що всі об’єкти (незалежно від типу автоматики, типу об’єкту і т.і.) знаходяться в БД (Системна інтеграція) та описуються:

-
ID Об’єкта;

-
Адресою / Місцезнаходженням / Контактними даними;
-
Типом об’єкту (техногенно небезпечний, пожежно небезпечний, об’єкт масового скупчення людей, т.і.)
-
Типом подій при тривожних сповіщеннях (якщо об’єкт обладнаний відповідними системами)

-
Посиланням на серверний модуль, на якому цей об’єкт зареєстрований / Декларативними даними або посиланням на доступ до інформаційних блоків додаткової інформації;

У випадку, якщо об’єкт відсутній в Інтегральній БД, посилається запит у відповідну систему для отримання потрібних даних. <Тип автоосповіщення> та <Унікальний код об’єкта> разом визначають глобальний унікальний код об’єкта спостерігання для різноманітних типів автоматики (Техногенно-небезпечна сигналізація, пожежна сигналізація тощо)
Таким чином, нижче позначені поля, що враховуються сервером системної інтеграції (більш детально – дивитися Додаток 1):

· Загальна частина Тривожного Сповіщення для визначення відправника Тривожного Сповіщення та його типу

· Дані по визначенню об’єктів спостерігання та контактних даних на відповідальну персону.

· Дані по визначенню зони контролю, в якій виникла надзвичайна ситуація (НС) та дані по проїзду до зони контролю
· Дані по визначенню НС
У відповідь на отримання такого сповіщення, сервер Системної Інтеграції повинен у зворотньому напрямку направити відповідь про отримання повідомлення:

<EventAcknowledgement>


<Reference>Код події</Reference>

</EventAcknowledgement>

У випадку неотримання такого підтвердження на протязі секунди, необхідно його переслати знов (можливо, по іншому маршруту). Сервер Системної Інтеграції проводить регулярний (з заданим періодом та по системним сповіщенням) моніторінг працездатності підключених елементів / систем та пересилає їм дані по необхідному маршруту. Цим досягаеться діагностика працездатності та гарантованість доставки сигналів 
4.2. Запит на отримання додаткової інформації по об’єкту / аварії 

Крім інформації, яка поступає на сервер системної інтеграції та маршрутізації від серверу централізованого спостерігання в форматі SOS Event V1 та опрацьовувається сервером системної інтеграції (додається необхідна інформації, яка міститься в інтегральній БД, забезпечується конвертація в протокол СОДУ, пересилаються 2 пакети на сервер СОДУ – один для відображення в форматі картки диспетчера СОДУ, інший – для відображення графічної інформації в інтернет браузері) для диспетчера СОДУ передбачається можливість отримання додаткової інформації, яка міститься в картках об’єктів спостерігання та картці аварії згідно до прийнятого тривожного сповіщення. Інформація в картках об’єктів спостерігання та картках аварій розбита по блоках, де кожний блок задається параметрами (при зберіганні на сервері централізованого спостерігання):
· ім’я блоку картки об’єкту спостерігання або картки аварії

· таблиця імен параметрів, які входять до складу блоку та значень цих параметрів

Інформація по кожному блоку є доступною для диспетчера СОДУ при натисканні кнопки «Запит додаткових даних». Після натискання цієї кнопки на робоче місце диспетчера СОДУ передається інформація з іменами доступних блоків по картках ПНО та відповідній картці аварії у вигляді (наприклад) випадаючого списку. Після цього диспетчер має можливість вибрати необхадні йому блоки інформації, та послати запрос на їх отримання. Інформація повинна відображатися в нього у вигляді таблиць, згідно списку блоків у запиті.
Обмін інформацією по блоках карток між сервером системної інтеграції та сервером централізованого спостерігання виконується в форматі XML протоколу (додатковий формат протоколу SOS Event V1), який приведений  в Додатку 1.
По отриманню блоку інформації сервер системної інтеграції відповідає наступним пакетом:

<Acknowledgement>


<Reference>Унікальний код запиту. (ALPHANUMERIC)</Reference>

</Acknowledgement>

У разі неотримання підтвердження про отримання картки об’єкта на протязі секунди після відсилання, її потрібно переслати.

5. вимоги до карток об’єктів

Картки техногенно–небезпечних об’єктів та об’єктів пожежного спостерігання зберігаються на сервері централізованого спостерігання та формування тривожних сповіщень. Загальна частина карток об’єктів спостерігання дублюється в Інтегральній БД Серверного Моділя Системної Інтеграції. Картки об’єктів спостерігання розбиті на блоки інформації. Кожний блок (ябо їх набір) передаються на сервер інтеграціі по його запиту, який в свій час ініціалізується Диспетчером СОДУ після натискання кнопки «Запит додаткових даних». Формат карток об’єктів спостерігання повинен бути узгоджений окремо. Приклади карток об’єктів спостерігання наведені в Додатку 2. 
6. вимоги до карток аварій Техногенно – небезпечних об’єктів
Картки аварій техногенно–небезпечних об’єктів зберігаються на сервері централізованого спостерігання та формування тривожних сповіщень. Картка аварії описує аварійну подію, яка може виникати на ПНО и визначається локальною СРВНС. Картки аварій ПНО розбиті на блоки інформації. Кожний блок (ябо їх набір) передаються на сервер інтеграціі по його запиту, який в свій час ініціалізується Диспетчером СОДУ після натискання кнопки «Запросити додаткові дані по об’єкту». Формат карток аварій ПНО повинен бути узгоджений окремо. Приклади карток аварій ПНО наведені в Додатку 3. 
7. Специфікація рекомендованого типового обладнання «Інтеграційний Серверний модуль»
	Обладнання
	Параметри
	Вимоги/тип

	

	Сервера

	Сервер баз даних 

(1 шт.)
	Процесор:
	не гірше 2xIntel® Xeon® E5335

	
	Оперативна пам’ять:
	не менше 4 Gb

	
	Накопичувач на жорстких 

магнітних дисках:
	RAID SAS не менше 300 Gb

	
	Інше:
	DVD-RW пристрій

	
	
	

	Сервер інтеграції 

(1 шт.)
	Процесор:
	не гірше 2xIntel® Xeon® E5335

	
	Оперативна пам’ять:
	не менше 4 Gb

	
	Накопичувач на жорстких 

магнітних дисках:
	RAID SAS не менше 147 Gb

	
	Інше:
	DVD-RW пристрій

	
	
	

	RSG

(шлюз віддаленої підтримки)

(1 шт.)
	Процесор:
	не гірше Intel® Xeon® Processor X3320

	
	Оперативна пам’ять:
	не менше 2 Gb

	
	Накопичувач на жорстких 

магнітних дисках:
	не менше 80 Gb

	
	Інше:
	DVD-RW пристрій

	
	
	

	Комунікаційне обладнання
	Маршрутизатори:
	типу Cisco router 3825 та Cisco switch Catalyst 2948

	
	
	

	Додаткове Обладнання
	Кабель:
	Patchcable UTP 10 m

	
	Джерела безперебійного живлення:
	відповідно до вживаної потужності

	
	
	

	Програмне забезпечення
	Операційні системи:
	типу  Linux RedHat



	
	Бази даних:
	типу  MySQL 



	
	Система резервного копіювання:
	типу SYMC BACKUP EXEC 11D WIN WITH CONTINUOUS PROTECTION

	
	Антивірус:
	типу SERVER BNDL STD LIC EXPRESS  BAND S BASIC 12MO


8. СКЛАД ТА ЗМІСТ рОбІт по підключенню централізованих систем техногенного та пожежного спостерігання до системи оперативно-диспетчерського управління (СОДУ)
1. Забезпечити виконання проектних робіт, розробку та впровадження дослідного зразка шляхом визначення Головного Виконавця та оформлення відповідних документів.

2. Паралельно з проектування підготувати схеми та провести макетування системи, згідно даного Технічного Завдання по узгоджених документах. Внести необхідні зміни в проект на основі результатів макетування та узгоджити Акт Експертизи результатів макетування

3. Узгоджити місце інсталяції дослідного зразка інтеграційного модуля підключення централізованих систем техногенного та пожежного спостерігання до системи оперативно-диспетчерського управління (СОДУ)
4. Доопрацювати СОДУ (згідно розділу 3 даного ТЗ)
5. Доопрацювати наповнення протоколу СОДУ згідно специфікації сигналів Автосигналізації та циклограм роботи

6. Узгоджити спеціфікацію на необхідне обладнання та програмне забезпечення та забезпечити їх наявність

7. Провести монтаж та інсталяцію Інтегрального Серверного модуля
8. Забезпечити підключення, як показано на рис. 1 та виконати системну інтеграцію Інтеграційного Серверного модуля 
9. Сформувати базу даних класифікаторів та конфігураційну базу даних на сервері БД інтегрального серверного модуля

10. Провести процедуру QA на тестових спрацьовуваннях датчиків підключених техногенно – небезпечних об’єктів

11. Підготувати та поновити технічну та експлуатаційну документацію

12. Розробити програму Тестових Іспитів

13. Провести Тестування, згідно п. 12
14. Передати Інтегральний Серверний модуль разом з доопрацюванням СОДУ у дослідну експлуатацію  

МНС України

Квітень, 2009
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